VERKEHR & BETRIEB

SICHERUNGSTECHNIK

Schutzziele im Eisenbahnverkehr mit
innovativer Sicherungstechnik

Die Schutzziele des Eisenbahnbetriebs sind allgemein bekannt, ergeben sich

aus den Systemeigenschaften Spurfiihrung und lange Bremswege und gelten

unabhangig von der eingesetzten Sicherungstechnik. Um die Komplexitat und

den Umfang aktueller Regelwerke zu reduzieren, werden in diesem Artikel

zwei Ansatze prasentiert, die die Schutzziele als Ausgangspunkt fur die

Entwicklung einer neuen Sicherungstechnik und entsprechender Regelwerke

verwenden. Das Ziel — geringere Regelkomplexitat, héhere Praktikabilitat

1. Schutzziele im Eisenbahnverkehr

Die Schutzziele im Eisenbahnbetrieb leiten
sich unmittelbar aus den Systemeigen-
schaften der Eisenbahn ab. Besonders rele-
vant sind die Spurfiihrung und die langen
Bremswege aufgrund der geringen Haftrei-
bung zwischen Stahlrad und Stahlschiene.
Diese physikalischen Rahmenbedingun-
gen flihren zur Notwendigkeit spezifischer
Schutzfunktionen, welche die Sicherung
des Eisenbahnverkehrs gewahrleisten. [1]
Unabhédngig von technischen Realisierun-
gen gelten diese Schutzziele bzw. Schutz-
funktionen systemiibergreifend und bilden
die Grundlage fiir die Entwicklung neuer
Sicherungstechnologien.

Die Strukturierung dieser Schutzziele
ist jedoch nicht statisch, sondern kann je
nach Anwendungsfall, Betrachtungsebene
oder spezifischem Kontext unterschiedlich
gefasst, gruppiert und dargestellt werden.
Dies fiihrt dazu, dass in der Fachliteratur und
den Regelwerken verschiedene Anséatze zur
Kategorisierung und Hierarchisierung von
Schutzzielen existieren. [2,3] Eine umfas-
sende und gut strukturierte Ubersicht bietet
beispielsweise die Abbildung 1 von M. Ci-
chos in seinem Beitrag ,Schutzziele fiir den
Eisenbahnbetrieb” [4].

Fur den aktuellen Stand der Technik,
z.B. Elektronische Stellwerke (ESTW) mit
ETCS-Infrastruktur existieren umfangreiche
betriebliche und technische Regelwerke,
deren Komplexitdt kaum noch zu bewalti-
gen ist und deren Handhabbarkeit infrage
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und klare Nachvollziehbarkeit.

gestellt werden muss, da die Anzahl und
Interdependenz der Regeln die Praktika-
bilitdt schlichtweg (bersteigen [04]. Seit
2017 werden Bemiihungen unternommen,
ein ETCS-Stellwerk zu entwickeln, was zur
Entstehung der Initiative Reference CCS
Architecture (RCA) fuhrte. Eines der Ziele
der RCA ist es, eine Stellwerksarchitektur
zu sperzifizieren, welche auf die Fahigkei-
ten von ETCS Level 2/3 und EULYNX zu-
geschnitten ist. Innerhalb dieser Initiative
entstand ebenfalls die Idee des Advanced
Protection System (APS). [5]

Trotz der Tatsache, dass sich das APS
noch in der Konzeptphase befindet, um-
fasst die RCA-Dokumentation bereits meh-
rere hundert Seiten und ist zum aktuellen
Zeitpunkt weiterhin unvollstdndig. Die
hohe Komplexitat des ETCS, insbesonde-
re in Verbindung mit traditioneller Siche-
rungstechnik, stellt eine der grof3ten He-
rausforderungen beim ETCS-Rollout dar
und ist ein wesentlicher Grund fir die zeit-
lichen Verzogerungen der Projekte.

Vor diesem Hintergrund zielt der vor-
liegende Beitrag darauf ab, die zentralen
Schutzziele erneut in den Fokus zu riicken
und als Ausgangspunkt fiir eine zukunfts-
orientierte und nachvollziehbare Entwick-
lung des Advanced Protection System
(APS) zu nutzen. Durch eine strukturierte
Ableitung der sicherheitsrelevanten Funk-
tionen und deren konsequenter Formali-
sierung soll die Nachvollziehbarkeit der er-
mittelten Annahmen, Anforderungen und
Funktionen verbessert und Lésungsansat-
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ze jenseits existierender Regelwerke offen
diskutiert werden. Mit einer Analyse der
wesentlichen Schutzziele bzw. relevanten
Gefdhrdungspotenziale fiir das Zielsystem
APS soll eine zielgerichtete Weiterentwick-
lung des Systems ermdglicht werden.

2, Zielbild: Advanced Protection System (APS)

Das APS ist eine geometrische Sicherungs-
technik, die speziell fir den Einsatz mit
ETCS Level 2 und dem Train Integrity Moni-
toring System (TIMS) konzipiert ist. Ziel des
APS ist es, die Funktionen des Stellwerks
mit denen des Radio Block Centre (RBC) in
einer zentralen Komponente zu vereinen
und alle im Zustandigkeitsbereich statt-
findenden ETCS-Fahrzeugbewegungen zu
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1: Schutzziele fir den Eisenbahnbetrieb [4]

autorisieren und zu Uberwachen. [6] Das
Zusammenspiel von APS und ETCS Le-
vel 2mit TIMS ist in Abbildung 2 dargestellt.

Das APS verwaltet die gesamte Gleis-
anlage im Verantwortungsbereich, welche
hauptsachlich aus den Fahrwegelemen-
ten besteht. Nachdem die beweglichen
Fahrwegelemente (z.B. Weichen) in die
korrekte Endlage umgestellt und in dieser
verschlossen wurden, kann das APS den
gesicherten Fahrweg, die sogenannte Mo-
vement Permission Area (MPA), erzeugen.
Die MPA ist ein dynamischer Bewegungs-
bereich, welcher theoretisch an jedem
beliebigen Streckenpunkt enden kann. Im
vorgesehenen Regelbetrieb in der ETCS-
Betriebsart Full Supervision (FS) bildet die
erstellte MPA die Grundlage fiir die Move-
ment Authority (MA), die als Funknachricht
(Radio Message) tiber das Funknetzwerk an
das ETCS-Fahrzeug lbermittelt wird.

Im Zielbild von APS sind alle Fahrzeuge
mit ETCS und einem TIMS ausgestattet, um
die eigene Zugintegritdt Uberwachen zu
kénnen. Somit ist es mdglich, auf konventi-
onelle Gleisfreimeldetechnik zu verzichten,
was zu einer Reduktion der Systemkomple-
xitat fuhrt. Zur Ermittlung der Fahrzeug-
position werden unter ETCS Eurobalisen
genutzt. Die Eurobalisen sind statische
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Referenzpunkte im Gleis mit einer eindeu-
tigen ID. Wenn ein ETCS-Fahrzeug sie lber-
fahrt, liest es die Daten der Eurobalise aus.
Die ETCS-Fahrzeuge Ubermitteln dem APS
zyklisch Informationen Uber die zuletzt
Uberfahrene Eurobalise, die durch die Odo-
metrieeinheit gemessene Entfernung zur
letzten Eurobalise und die Integritdt des
Zuges als Positionsmeldung. Dadurch kann
das APS die Fahrzeuge im Streckenatlas lo-
kalisieren und die genehmigten Fahrzeug-
bewegungen aktualisieren.

Das APS stellt die kontinuierliche Funk-
verbindung zu den ETCS-Fahrzeugen si-
cher, um einen standigen Datenaustausch

2: APS mit ETCS Level 2 und TIMS (adaptiert nach [7])
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und die Uberwachung zu gewéhrleisten.
Alle eingehenden Funknachrichten wer-
den vom European Vital Computer (EVC)
des Fahrzeugs verarbeitet. Fiir die Durch-
fihrung der Fahrzeugbewegung im ETCS
Level 2 relevante Daten werden dem Trieb-
fahrzeugfiihrer im Fihrerstandsdisplay an-
gezeigt, sodass infrastrukturseitig auf den
Einsatz von ortsfesten Lichtsignalen ver-
zichtet werden kann.

3. Methodische Ansitze

Im Folgenden werden zwei unterschied-
liche Ansdtze vorgestellt, mit denen eine
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3: Schutzziele des Eisenbahnverkehrs

moglichst kleine und nachvollziehbare
Menge an Regeln definiert werden kann,
die den sicheren Eisenbahnbetrieb mit
dem APS ermdglichen. Die gemeinsame
Grundlage beider Ansidtze ist eine qualita-
tive Fehlerbaumanalyse, die auf Basis der
eingangs eingefiihrten Schutzziele durch-
gefihrt wird. In Anlehnung an Borélv et
al. [8] wird dieses Verfahren genutzt, um
Ursachen von potenziellen Gefdhrdungen
in der Sicherungslogik zu identifizieren, die
eine Verletzung der Schutzziele zur Folge
haben kénnen. Diese werden in beiden An-
satzen als ,Top-Gefahrdungen’ verstanden,
deren Eintreten durch geeignete Funktio-
nen der Sicherungstechnik ausgeschlos-
sen werden muss. Die fiir den Eisenbahn-
verkehr relevanten Top-Gefdhrdungen im
Kontext von APS mit ETCS L2 TIMS werden
im Rahmen des MBSE-Ansatzes strukturiert
und in Abbildung 3 dargestellt.

Die zugehorigen Ereignisketten wer-
den in Form von Baumstrukturen darge-
stellt, in denen die identifizierte Gefahr-
dung jeweils den Ausgangspunkt an der
Wurzel des Baums bildet. Darunter folgen,
in kausal logisch geordneter Reihenfolge,
samtliche Einzelereignisse, die zum Eintritt
der Gefdahrdung fiihren kénnen. Am Ende
jedes Verzweigungsstrangs steht eine ab-
geleitete sicherheitsrelevante MaBhahme,
mit der die jeweilige Gefdhrdung vermie-
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den oder beherrscht werden soll. Auf die-
ser Basis erfolgt die Ableitung konkreter
Anforderungen (Requirements — R) an das
APS oder die Definition notwendiger An-
nahmen (Assumptions — A) z.B. an andere
Teil- oder Umsysteme. Auf diese Weise lasst
sich jede Regel bis zu ihrem Ursprung zu-
riickverfolgen, was die Weiterentwicklung
des Regelwerks vereinfacht.

Sowohl bei der Auflistung und Ab-
grenzung der Schutzziele als auch bei der
Erstellung der Fehlerbaumstrukturen erge-
ben sich unterschiedliche Strukturen und
Betrachtungsebenen, die im Folgenden
einzeln vorgestellt werden.

4, Ansatz 1: Model-Based Systems
Engineering (MBSE)

Im ersten Ansatz kommt die Methode des
Model-Based Systems Engineering (MBSE)
zum Einsatz. Dabei handelt es sich um ei-
nen strukturierten und formalisierten Ent-
wicklungsansatz fiir komplexe Systeme, der
Anforderungen, Funktionen, Architektur
und Systemverhalten integriert, um eine
konsistente und ausgewogene Systeml|6-
sung zu ermoglichen. Die Anwendung von
MBSE beginnt typischerweise in der fri-
hen Konzeptionsphase und kann Gber alle
weiteren Entwicklungs- und Lebenszyklus-
phasen hinweg fortgefiihrt werden. [9] Im

SICHERUNGSTECHNIK

Rahmen der Untersuchung beschrankt sich
die Anwendung der MBSE-Methodik auf
die Analyse der Systemanforderungen, die
Konzeptionierung der Systemfunktionen
und Darstellung des Architekturentwurfs.
Die Wahl von MBSE basiert auf dessen Eta-
blierung und dem bewahrten Einsatz in
der Systementwicklung im Eisenbahnbe-
reich. Die Methode wird beispielsweise bei
der Digitalen Schiene Deutschland bei der
Entwicklung von Digitalen Stellwerken [10]
sowie in der Reference CCS Architecture
(RCA) bei der Spezifikation von EULYNX
und Moving Block [11] angewendet. MBSE
ist weiterhin ein zentraler methodischer
Baustein im System Pillar von Europe’s Rail
Joint Undertaking [12], welcher sich auf die
Integration und Harmonisierung von Sys-
temen innerhalb des europdischen Bahn-
systems konzentriert. Die Gesamtmethodik
hinter dem MBSE-Ansatz ist in Abbildung 4
dargestellt.

Der Schritt (I) wurde bereits im Absatz
+Methodische Ansdtze” vorgestellt. Die
Top-Gefahrdungen bilden die Grundlage
furr die Erstellung einer qualitativen Fehler-
analyse, deren Ziel es ist, die wesentlichen
Fehlerursachen und Risiken im Zielbild APS
mit ETCS L2 TIMS zu identifizieren und in ei-
ner Fehlerbaumstruktur darzustellen. Diese
Analyse folgt einem Top-Down-Ansatz. Die
wesentlichen kausalen Zusammenhénge,
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VERKEHR & BETRIEB

4: Methodischer Ansatz MBSE fir die Ermittlung von APS-Funktionen und deren Validierung mithilfe eines Demonstrators

die zu diesem gefahrlichen Ereignis flihren,
kénnen anhand von Baumstrukturen nach-
vollzogen werden [08].

Basierend auf der Fehleranalyse erfolgt
eine qualitative Anforderungsanalyse, wel-
che die sicherheitskritischen Anforderun-
gen an das APS und die notwendigen An-
nahmen (z.B. an die Umgebungssysteme)
erfasst. Die Anforderungen (Requirements
- R) und Annahmen (Assumptions — A) kon-
nen ebenfalls unmittelbar aus den erstell-
ten Baumstrukturen abgeleitet werden (Il).

Im néachsten Schritt werden die sicher-
heitskritischen Anforderungen in APS-
Funktionen Uberfiihrt und die Systemar-
chitektur entsprechend strukturiert. Die
erstellten Funktionen kdnnen im Sinne
der Modularitédt in weitere Subfunktionen
unterteilt werden. Zur formalisierten Abbil-
dung des APS dient ein Systemmodell, das
mithilfe der Systems Modeling Language
(SysML) erstellt wurde. Das Modell bildet
die Grundlage fiur eine konsistente und
strukturierte Darstellung des Zielsystems.
Es umfasst sowohl die Systemstruktur als
auch das funktionale Verhalten und die
zugrunde liegenden Anforderungen. Die
in SysML angelegten Diagramme ermdg-
lichen es, sicherheitskritische Anforde-
rungen in konkrete Systemfunktionen zu
Uberfiihren, stellen die Zusammenhéange
zwischen den einzelnen APS-Komponen-
ten Ubersichtlich dar und bilden so die
Grundlage fir die Analyse, Verifikation und
Weiterentwicklung des APS (lll).
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Die strukturierte Modellierung dient als
Basis fiir die Umsetzung des APS in einem
Demonstrator innerhalb der ETCS-Simu-
lationsumgebung des DZSF. Diese bietet
eine vollstandige Testumgebung fir ETCS,
in der Gleisanlagen mit ETCS-Ausriistung
konfiguriert, Betriebsszenarien simuliert
und anschlieBend ausgewertet werden
kénnen. Ziel ist es, die Funktionalitat und
Praktikabilitdt des APS-Konzepts in dieser
ETCS-Simulationsumgebung zu verifizieren
und durch Testszenarien zu belegen (V).

5. Ansatz 2: Formal-rigorose Methodik

Die Motivation fiir diesen Ansatz ergibt sich
aus den Problemen, welche konventionelle
Spezifikationen basierend auf natdrlicher
Sprache mit sich bringen - denn diese
enthalten unvermeidliche Interpretations-
spielrdume. Es ergibt sich die Mdglichkeit
der Implementierung von Systemen, die
der Spezifikation vollumfanglich entspre-
chen, aber miteinander inkompatibel sind
oder das eigentliche Ziel einer Regel fehl-
interpretieren. Um Sicherheit und Intero-
perabilitdt garantieren zu kdnnen, entsteht
ein erheblicher manueller Aufwand fir
Validierungs- und Verifikationsprozesse,
da Details der Implementierung und der
urspriinglichen Spezifikation nur mit Hilfe
menschlicher Erfahrung verglichen werden
kénnen. Weiterhin existieren fiir Ausdriicke
in natirlicher Sprache keine Mechanismen,
welche die Erstellung von widerspriichli-

chen oder inkompatiblen Regeln ausschlie-
Ren, redundant gewordene Regeln auto-
matisiert identifizieren kénnen oder die
Herleitung fiir eine Regel leicht ersichtlich
machen.

Wahrend die Herleitung der Regeln
durch eine direkte Verknlipfung mit den
dazugehorigen Schutzzielen bewerkstel-
ligt werden kann, sind die Ubrigen Prob-
leme inhdrente Limitierungen von Aus-
driicken in nattrlicher Sprache. Die Folge
sind kontinuierlich wachsende Regelwer-
ke mit Regeln, deren Rechtfertigung und
Wechselwirkungen untereinander mitun-
ter ohne ein Gesprach mit den Autoren
schwer nachvollzogen werden kann. Die
Aktualisierung dieser Dokumente wird
noch dadurch erschwert, dass sich die in
der deutschen LST Ubliche Beurteilung von
Risikoakzeptanzkriterien auf den Vergleich
mit einem vorhandenen System stiitzt.

Ein Grund, der fiir den Einsatz von na-
tlrlicher Sprache und die Eréffnung von
Interpretationsspielraumen spricht, ist der
einfachere Umgang mit Bestandsinfra-
struktur und Grenzfdllen. In der Literatur
wird auBerdem der Umstand genannt,
dass Hersteller durch zu strikte Vorgaben
unnétigerweise in der Produktgestaltung
und damit im Abrufen moglicher Optimie-
rungspotenziale gehindert werden konn-
ten [13]. Der wesentliche Anlass fiir die
Griindung von Initiativen wie ERTMS und
EULYNX war jedoch die Interoperabilitat.
Mit Blick auf den enormen Aufwand, der
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5: Vorschlag fiir Ende-zu-Ende Methodik zur Ableitung von Anforderungen

fuir V&V-Prozesse aufgrund dieser Spielrdu-
me zur Sicherung der Interoperabilitat ge-
trieben werden muss, stellt sich die Frage,
wie grof3 diese herstellerseitigen Optimie-
rungen sein missten, um die Nachteile auf-
zuwiegen. Vielmehr scheint es so, als ware
die Interoperabilitat durch die Nutzung na-
turlicher Sprache in technischen Spezifika-
tionen von Anfang an kompromittiert oder
zumindest eingeschrankt.

Eine mégliche Losung stellt die Nutzung
von formal rigorosen Methoden dar. So
haben verwandte Arbeiten in der Literatur
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gezeigt, dass sich Sicherheitseigenschaften
von LST-Systemen mathematisch ausdri-
cken und beweisen lassen [14,15]. Diese
mathematischen Sicherheitseigenschaften
nehmen die Form von Invarianten an, d.h.
Zustanden, die das System nie annehmen
darf. Beispielsweise lief3e sich folgender Satz
in natdrlicher Sprache auch mit Hilfe der
Mengenlehre ausdriicken: ,Die Movement
Permission Area (MPA) zweier beliebiger
Ziige darf sich nie tiberschneiden.”

SICHERUNGSTECHNIK

Mittels mathematischer Verfahren lasst
sich nun beweisen, dass diese Ausdriicke
durch keine mdglichen Zustandsande-
rungen des Systems je verletzt werden.
Unter der Voraussetzung, dass dem APS
eine vollstandige Menge an Sicherheitsei-
genschaften zugrunde liegt, sorgt dieser
mathematische Sicherheitsbeweis fiir ein
hoéheres Vertrauen, als es mit konventionel-
lem Testen erreichbar ware. In vielen Fallen
liefern Studien nach der Transformation
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eines naturlich-sprachigen Regelwerks in
ein formales Modell Fehlermeldungen und
Verbesserungsvorschlage an die Autoren
zuriick [16]. Fiir unser Ziel, die kleinstmdg-
liche Anzahl an Regeln fiir sicheren Bahn-
betrieb zu entwickeln, scheint sich dieser
Ansatz gut zu eignen.

Im Rahmen dieser Arbeit wurde eine
Methodik der Spezifizierung entwickelt, die
speziell auf formale Sicherheitseigenschaf-
ten ausgerichtet ist (siehe Abbildung 5) [17].
Dazu wurde die oben beschriebene Feh-
lerbaumanalyse mit einem Ansatz des ziel-
orientierten  Anforderungsmanagements
(KAOS) kombiniert. Dabei steht die Nachver-
folgbarkeit aller Regeln von den Anforde-
rungen der Stakeholder bis zum Quellcode
im Vordergrund. Mittels der Fehlerbaum-
analyse wird ersichtlich, welche Situationen
durch welche Anforderungen verhindert
werden missen. Mithilfe der KAOS-Metho-
de lasst sich nachvollziehen, welche Situati-
onen durch welche Funktionen ermdglicht
werden sollen.

Die aus der Fehlerbaumanalyse abge-
leiteten Anforderungen werden in der Pro-
grammiersprache AdaCore SPARK als Inva-
rianten formalisiert. Da SPARK (iber einen
nach EN 50716 zertifizierten Compiler ver-
fugt, kann nach abgeschlossenem Beweis
der Sicherheitseigenschaften durch den
automatisierten ,Prover” sofort eine aus-
fihrbare Datei erstellt werden, die in einem
entsprechenden  Echtzeitbetriebssystem
allen definierten Anforderungen gentigt.

Zusammenfassung

Das APS verfolgt einen neuartigen Ansatz
in der Sicherungstechnik, der bestehende
Regelwerke kritisch hinterfragt und gleich-
zeitig Optimierungspotenziale fir den
Bahnbetrieb aufzeigen kann. Um die Rich-
tigkeit und Vollstandigkeit der bisherigen
Betrachtungen/Analysen sicherzustellen
und die Ergebnisse zu verifizieren, verlas-
sen sich beide vorgestellten Ansdtze auf
eine Prifung durch Experten. Zu diesem
Zweck wurde ein Online-Tool entwickelt,
welches Anmerkungen und Anderun-
gen kollaborativ ermdglicht. Die Leserin-
nen und Leser sind herzlich eingeladen,
die Fehlerbdume beider Ansdtze unter
safetytrace.de/aps einer Kontrolle zu unter-
ziehen und Kritik zu duBern. Eine Veroffent-
lichung mit einer detaillierten Beschrei-
bung der Methoden ist in Vorbereitung. e
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Protection goals in rail traffic with innovative
safety technology

The Advanced Protection System pursues a new
approach in safety technology that critically
scrutinises existing regulations and at the same
time can identify optimisation potential for rail
operations. In order to ensure the accuracy and
completeness of the previous observations/
analyses and to verify the results, both approaches
presented rely on a review by experts. For this
purpose, an online tool has been developed that
enables comments and changes to be made col-
laboratively. Readers are cordially invited to check
the fault trees of both approaches at safetytrace.
de/aps and to express criticism.

EN50155-Zertifizierte Bahn L6sungen

MPL-Systeme — gebaut fiir harteste Bahnbedingungen

Unsere Systeme bestehen jeden Hartetest:

« Spannungsschwankungen — kein Problem

. Stromausfélle — sofort abgesichert

. Stosse & Vibrationen — standhaft & robust

. Extreme Temperaturen — von -40 °C bis +85 °C zuverlassig

Zuverlassige Leistung — jederzeit, Uberall.
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